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Above Sécurité propose un modele a
5 niveaux de besoins en gestion des
risques informationnels.

« La nouvelle devise de
I'internet, c’'est
I'information ! »

La tranquillité d’esprit... depuis 10 ans!
www.abovesecurite.com

Gestion du risque informationnel

La réussite commerciale nécessite de plus en plus d’informations
et ces informations deviennent souvent un avantage compétitif.

L'information est maintenant un actif critique qui doit étre
compris et gérer. C'est aussi un actif de plus en plus intangible et
mobile.

En méme temps, la pression augmente sur les organisations pour
améliorer la gouvernance et la protection des informations
relatives aux tiers.

Comment gérer les risques qui y sont associés ? C'est le coeur
d’'une démarche de gestion des risques informationnels.

Qu'est-ce que la Gestion du Risque Informationnel?

La Gestion du Risque Informationnel est une partie fondamentale du systéme
de gouvernance d’'une entreprise. La Gestion du Risque Informationnel est
une approche systématique pour lidentification, l'analyse, d'évaluation, le
traitement et la gestion des risques liés a l'information.

C'est pratiguement impossible de faire disparaitre tous les risques
informationnels, il faut donc les ramener au niveau optimal.
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Les avantages d'avoir un processus de Gestion des Risques
Informationnels

La Gestion des Risques Informationnels permet de gérer efficacement les
risques associés aux informations, d'assurer une meilleure rentabilité et
d’investir plus judicieusement. Plus spécifiquement, la Gestion des Risques
Informationnels vous permettra de :

e comprendre le profil de votre organisation en ce qui concerne les
menaces, les vulnérabilités et les risques

e Evaluer les conséquences potentielles

e |dentifier les investissements vraiment nécessaires



Gestion du risque informationnel

e Limiter les risques et pertes en productivité associés aux usages
inappropriés de vos actifs

e Implanter une approche de gestion des risques résiduels.

Un modeéle simplifié de la Gestion des Risques Informationnels?

Above Sécurité propose un modeéle simple sous forme de pyramide a cinqg
niveaux que vous voyez sur la page précédente. Une organisation est
souvent active a plusieurs niveaux.

Cadre de gestion :

C’est ici que l'on retrouve le cadre qui sera utilisé pour gérer les risques
informationnels.  Celui-ci comprendra: les politiques, procédures,
classification des actifs, solutions techniques et plan de continuité des
affaires.

Audit opérationnel :

L'audit opérationnel vise a valider en étudiant les processus d’affaires que le
cadre de gestion est approprié et suivi et que la pratique rencontre les
normes et lois auxquels 'organisation est soumise (PCl, 1SO, C198, PRP,
PIPEDA, ...)

Audit technique:

L'audit technique vise a valider que les solutions technologiques en place
rencontre les besoins de 'organisation. On y groupe plusieurs types d’audit :
test d'intrusion (interne, externe, Web), la revue d’architecture et de code, le
renforcement et les audits « forensics ».

La télésurveillance :
Dans le monde de l'internet, votre information doit étre protégée 24/7/365.
La gestion des écarts :

Il y a des écarts entre le niveau de risque acceptable et celui identifié. Ces
écarts doivent étre gérés. Des décisions d’affaires doivent étre prises pour
ramener ces risques a un niveau acceptable.

Chacun de ces niveaux fera I'objet d’'une ou de plusieurs fiches techniques.

A propos d’Above Sécurité

Notre mission consiste a étre le partenaire stratégiqgue de nos clients en
matiere de gestion des risques informationnels. Above Sécurité dessert plus
de 250 clients dans 22 pays a travers les trois Amériques, les Antilles,
I'Europe et I'Afrique du nord. Notre clientéle est composée d’entreprises de
presque tous les secteurs notamment : finances, bancaire, pharmaceutique,
télécommunications, manufacturier, gouvernements, etc.

Depuis 1999, Above Sécurité vous procure la tranquillité d'esprit qu'il vous
faut pour mener vos affaires en toute quiétude.

Contactez-nous:

1919, boul. Lionel-Bertrand
Bureau 203

Boisbriand, Qc J7H 1N8
Canada

Téléphone:
1- 450-430-8166

Sans frais (Amérique du Nord):
1-866-430-8166

Télécopieur:
1- 450-430-1858

info@abovesecurite.com
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