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Sécurité bien ordonnée commence par ses bureaux

LES AFFAIRES, 11 octobre 2008

- . . TN POUR EN SAVOIR PLUS
Le scénario est anodin, mais le danger est réel : a la pause, des
employés descendent en griller une. Ils y retrouvent des collégues
d'autres services, qu'ils connaissent & peine. Lorsqu'ils remontent a leur
bureau, un intrus s'est joint au groupe. Il insere une clé USB dans un
ordinateur, ou la dépose sur un bureau s'il est trop pressé, espérant qu'un
employé I'utilisera bient6t. Le "cadeau" contient un programme qui
acheminera le contenu de I'ordinateur a un site Web quelconque. Voila
qui est suffisant pour permettre a cet inconnu de recevoir de I'information critique.
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"Dans le milieu des affaires, la sécurité physique parfaite n'existe pas"”, estime Christian Lecompte,
consultant en gestion des risques informationnels, qui a déja fait I'expérience de laisser trainer des clés USB
chez un client. Quelques-unes ont effectivement été utilisées par des employés, ignorant qu'ils avaient mis
leur employeur dans I'embarras.

Les grandes organisations sont plus exposées au risque d'intrusion physique dans leurs locaux, en raison du
grand nombre de personnes qui y travaillent. C'est normal qu'elles ne se connaissent pas toutes les unes les
autres, estime-t-il. "Le pirate n'est pas forcément quelqu'un avec des tatouages et des cheveux longs,
rappelle M. Lecompte. D'autant plus que I'information liée aux affaires d'une entreprise se retrouve partout,
pas seulement dans sa salle des serveurs."

Les bureaux des employés doivent étre protégés, car I'information y est abondante : sur les plans de travail,
a proximité des photocopieurs, sans oublier les ordinateurs.

La politique du bureau propre

Protéger les locaux commence par I'adoption d'une politique du bureau propre. "1l faut ranger les bureaux,
verrouiller les tiroirs, ne rien oublier & c6té de I'imprimante”, note M. Lecompte, qui croit que la direction
doit donner I'exemple. "Si elle n'a pas la volonté réelle de protéger ses actifs, tous les efforts des employés
seront futiles”, rappelle cet expert.

Des entreprises consacrent de grosses sommes pour sécuriser I'acces a leur réseaux informatiques, mais
négligent la base. "Des banques laissent leurs écrans d'ordinateur visibles de la rue, indique Daniel
Gaudreau, vice-président chargé de la technologie et des opérations chez Above Sécurité. Au Québec, il
existe un sentiment de confiance chez ceux qui n'ont pas été victimes ou témoins d'un incident touchant la
sécurité”, dit-il. M. Gaudreau suggére que I'entreprise tienne un registre de ses visiteurs. Advenant un

probleme, elle saura qui est venu, et quand, et pourra demander a rencontrer certains d'entre eux. D.B.
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